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PRÉFACE 

 

 

L'internet nous plonge profondément dans un 

"cyberespace", sans aucune frontière et nous 

offrant dans cette immensité, via le web, des 

possibilités innombrables, mais à l’encontre de 

piratages informatiques malveillants, et aux 

escrocs. 

 

 

Cette immense toile, mouvante et parfois trouble, reflète 

une vie bien réelle, de notre quotidien.  

Et comme une peinture à l'eau ; une image y est projetée ; 

hélas bien souvent fausse, de la réalité.  

 

Par conséquent, on y rencontre via le web ; de bien curieux 

espaces d'ombres, d'astucieux trompes-œil, d'inventifs 

manipulateurs, des logiciels malveillants, etc... 

 

Et ainsi, pour de multiples raisons, face à ces illusions très 

éphémères et très fantasmagoriques, l'escroc nous fait 

miroiter, monts et merveilles, d'être riche rapidement en 

quelques semaines ; en attirant le bon poisson, avec un 

bon appât, en sachant que celui-ci est "bidon".  

 

Toutes ces belles opportunités prometteuses, dont la 

grande majorité sont des escroqueries se pratiquant plus 

aisément sur internet, que dans nos journaux ou radios, et 

sont à prendre, en considération avec une  grande 

vigilance, et éviter de traverser une tempête puis de 

constater bien tardivement, qu'on se retrouve isolé et 

perdu dans une dangereuse illusion " d'îles bleues 

paradisiaques", et bien isolé comme un naufragé... 

 

Sachant que l'internet nous offre un endroit idéal, pour 

sauvegarder son anonymat ; les escrocs peuvent se 



pourvoir, d'une identité fictive et la diffuser à grande 

échelle, tout en la modifiant à volonté.  

 

Des institutions financières sont en ligne comme pour des 

sites boursiers, lesquels flashent des slogans  très attractifs 

et bien ciblés. 

 

 Alors ne soyons pas dupes et vaut mieux encore les 

suspecter d'un œil critique, tant à sa teneur qu'à sa 

légalité, et d'être conformes aux lois de votre pays. 

 

Les informations que vous allez découvrir, au fur et à 

mesure, dans ce livre, résume d'extravagantes 

manipulations frauduleuses par le biais d’internet ; comme 

la fraude 419 (les plus citées), la romance, les emplois, les 

achats, les loteries, les enchères, les sites sociaux, etc… 

 

De jour en jour, ces méthodes deviennent de plus en plus 

dangereuses, innovantes, adaptées et sophistiquées.  

 

L'internaute actuel découvre l'accès direct, et par 

l'utilisation de smartphones, tablettes, ordinateurs qui 

générant beaucoup d'argent ; attirera par conséquence, 

des esprits malintentionnés, pour pouvoir s’infiltrer votre 

ordinateur par des logiciels très efficaces et s'accapareront 

de toutes vos informations personnelles.  

 

En plus, d'être averti par de judicieux conseils ; vous y 

trouverez de nombreux témoignages de victimes (gardés 

sous anonymat), qui racontent leurs péripéties ; en pertes 

financières, affectives, et pour certains d'entre eux, qui 

malheureusement, en ont trouvé la mort. 

 

 

 

 



INTRODUCTION 

 

 

 

 

Et pour mieux comprendre toutes ces arnaques subtiles, 

faisons un petit historique de ses origines, qui ont débuté, 

bien avant l'adoption généralisée de l'internet.  

 

Le premier cas occidental de ce genre, remonte à l'époque 

de la Révolution française, appelé : lettres de Jérusalem.  

 

Puis des Nigériens de la seconde moitié du XXe siècle, se 

sont inspirés d'études du siècle précédent, en convoyant 

les tous premiers réseaux massifs de courriers postaux ; à 

vocation frauduleuse. 

 

Le phénomène Nigérien, à propagation rapide, fût aussitôt 

identifié et dénoncé par des services d'états anglais et 

américains, ce qui a mené vers une pénalisation du 

Nigeria.  

 

Véritable explosion de l'arnaque sur internet (à la fois en 

quantité et en efficacité).  

 

Des escrocs de tout pays se cachent derrière ces identités 

falsifiées, qui ne sont pas limitées seulement à l'Afrique.  

 

 

Romance dupée, et escroquerie au mariage  

 

Sur des sites de rencontres (selon le principe de "la 

prisonnière espagnole"), une femme séduisante dialogue 

quelque temps avec vous et finit par vous demander de 

l'argent, pour diverses raisons (ex: pour venir vous voir, 

problèmes de santé, billets de voyage, etc...). 



 

Mais aussi bien, dans le rôle, de l'homme séduisant, 

piégeant des femmes seules, sur des sites de rencontres ; 

avec photo à l'appui d'un "good looking" (joli visage), puis 

ayant un lien avec l'Afrique, tout en affichant avec un 

profil très professionnel ou bien associatif.  

 

Devenant très amoureux, il vous promet rapidement le 

mariage. Il vous contacte un jour d'Afrique ou bien 

d'ailleurs et vous annonce que sa fille est hospitalisée, ou 

qu'il a commis un accident de la route et qu'il a blessé 

quelqu'un.  

 

Puis évoquant après, qu'il a de gros besoins financiers ; 

dissimulés sous de vraies fausses histoires, et demandant 

petit à petit, jusqu'à devenir une somme rondelette et jurer 

sur l'honneur de vous la rendre au centuple, etc... 

 

 

Arnaques à l’emploi  

 

Les arnaques à l'emploi trouvées par un grand nombre sur 

internet, notamment sur des sites à fortes réputations, ou 

bien introduites dans des annonces gratuites, pour 

"hameçonner" de naïves victimes et ainsi, leur faire 

miroiter à des postes réservés et  mesurés , juste pour eux.  

 

Ajoutés de salaires alléchants où certaines personnes peu 

malveillantes se présentent ; comme recruteur ou emplo-

yeurs.  

 

Avec des opportunités attractives, et incitant fortement, les 

demandeurs d'emplois à leur payé des frais d'avance, 

souvent à leur guise, pour obtenir des permis de travail, 

des dépenses d'inscriptions, ou des billets d'avion.  

 



Ces "attrapes nigauds" affichent des offres lucratives 

d'emplois en Europe, sur le continent Américain, ainsi 

qu'à l'Ouest et au Sud de l'Afrique.  

Puis en échange d'un poste, les escrocs réclament de payer 

une agence ou un agent de voyage attitré, de votre poche, 

en vue d'acquérir visas ou transport de voyages. 

 

 Ces compagnies se présentent sur des sites web (version 

phishing : copié-collé) résultantes à de véritables institu-

tions gouvernementales mais surtout, avec de fausses 

documentations.  

 

Mais une fois que la victime à payer les frais d'avance à 

l'emploi ; le "business" "décline l'emploi offert" ou "arrête 

l'opération", dès que le transfert a été finalisé. 

 

Ce type d'escroquerie est devenu, de plus en plus fréquent, 

due à la popularité du "des 419 scams", et à une 

augmentation suspicieuse de courriels, offrant même 

gratuitement parfois, le transfert d'argent (vers des 

comptes bancaires, venant d'Afrique).  

 

Ces offres d'emploi ont tendance, la plupart du temps, à 

cibler des opportunités d'emplois vers d'autres nations ou 

même des employeurs visés, qui opèrent surtout en dehors 

des frontières, avec un fort taux d'étrangers migrateurs.  

 

Il faut être avisé que n'importe laquelle de ces offres 

d'emplois, arrivants dans votre boîte de réception (ou 

courrier indésirable) vous réclament, de payer en avance 

des frais, surtout si celles-ci, servent à payer des 

compagnies financières, comme Western Union, ou une 

banque via une tierce personne d'un autre pays 

(précisément l'Ouest africain), qui n'est suspicieusement 

pas en rapport avec les autres parties.  

 

La plupart de ces compagnies ou agences, à fortes 

notoriétés, absorberaient eux-mêmes les coûts ; s'ils 

étaient en vérité de véritables embaucheurs. 

 



Les sites sociaux 

 

Les sites sociaux tels que, par exemples : Facebook, 

Twitter, LinkedIn, YouTube, vous permettent de garder un 

proche contact, avec vos amis, ou votre famille ; en 

utilisant des dialogues, des photos, des vidéos... à 

n'importe quel moment donné.  

 

Cependant, le volume de personnes invitées sur ces sites, 

et la quantité d'informations échangées, à chaque instant ; 

en fait un réel terrain fertile pour toutes les sortes 

d'escroqueries.  

 

Évitez donc ces arnaques !  

 

En choisissant avec précaution en premier ; qui vous devez 

inviter dans votre réseau, et protéger l'information que 

vous partagez sur vous-même, amis, famille et vie privée, 

en général. 

 

Le social médiatique est un beau "cadeau", pour les 

escrocs. 

 Il n'y a aucune frontière, et permettant aussi un complet 

anonymat, avec une nouvelle façon de se répandre, à 

travers le monde.  

 

Commençant par les pages de Facebook, jusqu'aux 

applications malicieuses, ainsi qu’aux annonces 

frauduleuses, qui en réalité, ne sont pas faciles à déceler.   

 

Vous saurez aussi comment les escrocs agissent, et les 

conseils à suivre, pour les éviter.  

 

 

 

 



Les Enchères en ligne 

 

Des arnaqueurs prétendent vendre un produit - souvent à 

très bon marché (mais dans un but de voler votre carte de 

crédit ou les détails de votre compte bancaire). 

 Similairement, vous recevrez un produit, sans grande 

valeur ou bien une contrefaçon et même rien du tout, 

souvent.   

 

La plupart des sites aux enchères mettent beaucoup 

d'efforts, pour signaler les arnaques mises en place, et c'est 

pourquoi beaucoup d'escrocs, essayeront de guider 

aveuglément leurs victimes en dehors du site "pour 

négocier". 

 

Parfois, ils vous illusionnent « calmement », en vous 

indiquant qu'un acheteur s'est désisté sur une enchère et 

que vous en êtes "l'heureux gagnant". 

 

Mais une fois qu'ils se sont bien accaparés de votre 

monnaie, vous n'entendrez plus jamais parler d'eux et le 

site ne pourra pas vous aider, non plus. 

 

Une autre "astuce", que l'on rencontre bien souvent, c'est 

l'enchère "trafiquée" ; si vous vendez un produit, l'escroc 

peut entrer une offre réduite, laquelle suivie d'une offre 

très élevée, mais sous un autre pseudonyme ou nom.  

Et quand la fin des enchères se termine, l'offre la plus forte 

sera enlevée et la plus faible gagnera.  

Et si vous achetez un produit, l'escroc s'arrangera à faire 

monter le prix, par "des enchères bidons" et ainsi gagné, 

par une pression subjective. 

 

 

 

 

 



Petites annonces en ligne 

 

D'autres escroqueries sur le "Shopping" internet, 

comportant, des ventes de produits - tels que la cure 

miracle ou perte de poids, laquelle en vérité, ne vous 

apporte : aucuns changements.  

 

Et qui peut être très difficile à être remboursé, dans 

certaines situations, car la plupart de tous ces marchands 

« de sommeil » résident  très souvent dans des paradis 

fiscaux.  

 

Dans ces cas-là, si vous achetez ou vous vendez en ligne, 

vous devez faire très attention, aux chèques en 

provenance, d'autres pays que le vôtre.  

 

 

Marchés boursiers pour les particuliers 

 

En sachant que 9 investisseurs sur 10, perdent de l'argent,  

toutes ces arnaques marginales (au début), se sont encore 

multipliées ces dernières décennies. 

 

Notamment avec l'apparition du Forex :" Investissez 100 

euros et gagnez 40.000, par un effet levier de 400". 

 

Depuis, des milliers de victimes sont arnaquées, car le 

Forex est une activité très risquée et même sur des sites 

existant à fortes réputations. 

 

Nous verrons comment fonctionnent, tous ces placements 

et de quelle façon suspicieuse les arnaqueurs opèrent 

mondialement sur le web financier, depuis Chypre, Malte 

et bien d'autres, dont la plupart du temps, ne sont pas 

déclarés par l'AMF (Autorité des marchés financiers).. 

 

 



Techniques innovantes  

 

Chaque semaine, de nouvelles variantes d'escroqueries sur 

de courtes ou bien de très longues durées, apparaissent, 

sur la toile du web. 

 

En énonçant déjà les plus connues : le « phishing », vols 

d'identités, logiciels malveillants, etc... 

 

Laissant le contrôle à des hackers (pirates informatiques), 

dont certains font preuve d'ingéniosités effrayantes.  

 

Toutes ces fraudes, ont coûté, à leurs victimes, des millions 

d'euros, tout en comptabilisant dans son ensemble 

différentes catégories sociales ; les jeunes, les retraités, les 

chefs d'entreprises, les banques... 

 

Jusqu'à récemment, en cette fin d'année 2014, une « 

cyberattaque » de la Corée du Nord contre le studio de 

cinéma SONY, aux États-Unis. 

 

Le point faible n'est-il pas le facteur humain ? 

 

 

Comment réagir lorsque l'on a été arnaqué ? 

  

Plusieurs démarches peuvent correspondre à la situation 

de votre cas et ce en partant, de la simple signalisation 

d'un mail frauduleux, jusqu'à porter plainte d’escroquerie.  

 

Tout d'abord, il est nécessaire de connaître ces quelques 

adresses, soit pour information ou indiquer un courriel 

malicieux à la romance, ou tout simplement avoir été 

victime, dans des situations monétaires, physiques ou 

morales.  
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Les Arnaques sur Internet 

 

 

 

 

ROMANCE DUPEE ET ESCROQUERIES 

AU MARIAGE 

 

 

 

1.1 Les arnaqueurs scannent l’internet 

 

 

1.2 Témoignages 

 

 

1.3 Signes d’alertes 

  

 

 

 

 

 

 

 

 


