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Depuis 2009, j'explore les sites de rencontres pour dénoncer
les faux profils, les magouilles et depuis peu on y trouve
des  annonces  de  prostitution,  massages  en  tout  genre,
escorte  girl,  ect....  J'ai  passé onze ans de ma vie,  quand
même  avec  des  répits,  pour  démasquer  ces  soi-disant
femmes qui cherchent des relations dites sérieuses. 
Rassurez-vous,  pareil  hommes  ou  femmes,  pour  les
brouteurs pas de différence. Au début, je ne  savais pas m'y
prendre, puis avec le temps je suis  parvenu à repérer les
fausses annonces. J'ai pris parfois, il faut le dire, de grands
risques, parfois l'homme ou la femme se font piéger. Cela
m'est arrivé de nombreuses fois. 
Dans  ce  livre,  je  raconte  avec  certaines  précisions,  les
conversations que j'ai eues  avec certaines d'entre-elles. Je
les  avais  enregistrées  sur  mon  disque  dur  externe,  pour
justement écrire ce livre pour dire aux hommes comme aux
femmes, ATTENTION, il y a des arnaques sur le net.
Ils  ou  elles  ne  redoutent  de  rien,  des  mensonges  sur
mensonges pour arriver à leurs fins. Au fil des années, je
rentre dans leurs jeux petit à petit, puis un moment elles se
dévoilent,  elles  reprennent  leurs  vraies  natures,  celle  des
salopes qui jouent avec les hommes pour mieux les prendre
aux  pièges.  Je  suis  allé  sur  de  nombreux  sites,  plus  ou
moins osés,  c'est la même chose,  elles sont partout, et les
sites ne sont jamais à 100 % fiables. Même les sites comme
''  Meetic ou Vivement demain ''  par exemple, là aussi de
nombreux faux profils.
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Pour commencer, je vais parler des brouteurs africains ou
autres. Nous ne savons jamais qui est derrière l'écran, une
femme ? Un homme ? c'est l'éternelle question qui revient à
chaque fois. La plupart du temps, les annonces sont mises
par des brouteurs dans le but de vous escroquer de l'argent.
Un jour, ma fille dit '' tu sais, tu peux vérifier les photos ''
qu'elles '' t'envoient ? '' sur Google images . C'est vrai avec
cela,  j'ai  eu  d'incroyables  surprises,  j'en  parlerai  dans  le
livre. Parfois c'est des photos volées, des photos  marquées
faux profils dessus. Il y a beaucoup de sites qui justement
répertorient les photos avec parfois les adresses mails, les
IP des ordinateurs, les faux profils que tout le monde peut
consulter gratuitement. 
Alors oui, parlons des brouteurs. Si en premier vous avez
un doute sur une photo, vous pouvez faire une recherche
pour vérifier si elle est connue sur Internet. 
Sur un site ''  Clicoeurs brouteurs '',  il  y a 24 843 photos
volées au 6 octobre 2020, utilisées dans les faux profils par
les brouteurs de Côte d'Ivoire, Bénin, Togo, Mali et pays
asiatiques et pays de l'est. C'est impressionnant, on y trouve
hommes, femmes et même enfants et personnes âgées. 
Il est important de dire que les personnes figurant  sur les
photos  de  faux  profils  archivées  sont  des  victimes
d'usurpation  et  ne  doivent  en  aucun  cas  être  tenues
responsables de l'utilisation de leurs photos volées par des
brouteurs sans scrupules. La loi autorise la diffusion de ses
photos dans le but d'information et de prévention.
La diffusion de ses photos permet à toute personne ayant
des doutes sur l'identité  de son interlocuteur de vérifier si la
ou les  photos  de ce  dernier ne se trouvent pas dans la liste
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des faux profils.
Alors  un  brouteur  c'est  avant  tout  un  escroc  opérant  sur
Internet principalement sur les réseaux sociaux et les sites
de rencontres. 
Ces  escrocs  que  l'on  appelle  des  brouteurs  sont
principalement basés en Afrique de l'Ouest, surtout en Côte
d'Ivoire,  d'où  le  terme  de  brouteurs  qui  provient  en  ''
référence au mouton qui se nourrit sans effort ''. 
Leurs techniques consistent le plus souvent de séduire leur
victime afin de réussir à leur extorquer de l'argent.
Les principales techniques d'arnaques sont : 
Le chantage  à  la  webcam (  cette  arnaque est  la  plus
dangereuse !!! ) .
L'arnaque aux sentiments.
Le faux héritage.
La fausse loterie.
Ect..... Ils ont beaucoup d'imagination.
Ils agissent aussi sur Facebook, Instagram ( voir arnacoeurs
Côte d'Ivoire ). Ce dernier signale le site de rencontres le
plus signalé '' Smail.fr ''. Exact, j'y suis actuellement et c'est
la stricte vérité, 98 % des contacts que j'ai eus étaient de
faux profils, c'est impressionnant. Mais il est certain que ce
site,  totalement  gratuit  n'est  pas  au  courant  que  des
brouteurs  de  Côte  d'Ivoire  s'en  servent  comme  base
d'attaque. Il est effarant de constater que les brouteurs de ce
site réfléchissent peu ou même pas du tout lorsqu'on voit le
nombre de fois où les mêmes photos sont utilisées avec des
pseudos  différents,  certes  avec  des  âges  différents,  des
villes différentes, c'est stupéfiant !!!! J'y reviendrai sur ce
site  un peu plus loin, il est  le plus  mauvais et vous pouvez
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avoir des surprises. Moi personnellement oui.
Pour repérer un faux profil sur les sites de rencontres : 
Recherche  Google  images.  Il  s'agit  d'un  outil  incorporé
dans Google, qui permet de comparer rapidement la photo
de profil de la personne suspecte avec les propositions du
moteur de ….
Liste d'amis,  d'affinités ou de contacts.  Consultez la liste
d'amis de la personne que vous suspectez afin d'identifier
ses  contacts   ou  encore  vos  amis  en  commun  (sur
Facebook ).
Les ''  petites ''  erreurs  sur le profil. Nom et prénoms ou
pseudo  minuscule,  profil  non  complété,  faux  noms
aléatoires,  (Dupont,  Dubois,  Durant  ,  Laclairière,  ect...),
fautes d'orthographe....
Comment  reconnaître  les  faux  profils  sur  les  réseaux
sociaux :
www.sos-arnaque-webcam.com/blog/detecter-faux-compte-
resaux-sociaux 
Faire appel au bon sens et aux données basiques : il  y a
plein d'indications qui font que l'on est méfiant ou pas, ce
sont des indications basiques qui vous permettent de savoir
si c'est une création de profil récente ou pas. 

• Le nom, prénom assez courant.
• Le nombre d'abonnés très restreint.
• La photo très suggestive.
• On ira donc voir les photos, photo de profil Google + et

on  trouve  que  les  photos  sont  des  personnes
ressemblantes mais différentes. On regardera ensuite la
bio,  c'est  alors  assez  basique  et  cela  réduit  au  strict
minimum ( âge  est un assez bon indicateur, la jeunesse
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attirant  de  nombreuses  personnes).  ATTENTION,
cependant si cela n'est pas plus rempli ça ne sent pas
bon, mais ça peut être aussi quelqu'un qui débute et qui
ne connaît pas le système. 

N'importe  quelle  personne  bien  intentionnée  remplit  un
minimum sa  bio  ou  cherche  de  le  faire  en  apportant  un
minimum  d'indications  comme  le  travail,  un  parcours
professionnel est  rassurant.  N'acceptez pas d'invitation en
cas de doute.
La réactivité : 
Vous  avez  accepté  l'invitation,la  personne  démarre  la
conversation, les réponses mettent un temps fou à arriver.
Où bien votre interlocutrice ( ce sont souvent des pseudos
femmes,  mais  en  fait   des  hommes)  se  manifeste  après
plusieurs heures sans n'en parler... Pas d'excuses, rien n'est
normal.  Indiquez  à  votre  correspondant  un  truc  assez
particulier,  vous  lui  demanderez  la  prochaine  fois,  en
général  comme  elles  (  en  vérité  ils)  égrainent  large,  ils
n'auront  plus en tête  l'info...  Evitez en règle générale les
personnes qui perdent  le fil de la conversation. 
Fautes d'orthographe trop flagrantes : 
Cela peut être un indice, beaucoup de ces faux profils sont
en partie d'Afrique. Il y a souvent des erreurs, par exemple
le  genre  pour  certain  mot,  une  utilisation  hasardeuse
d'un/une/la/le.
Question de jugeote :
Posez la question qui tue, parfois le profil  ou au fil de la
conversation on vous indique une ville, répondez du tac au
tac..  C'est dans quel département?.
Quand le culot tue :
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Le truc quasi imparable où l'on sait tout de suite que c'est
bidon...  vous avez à peine échangé qu'on  vous demande
une  aide  financière  (  recharge  téléphonique,versement
d'argent,ect...) diverses coordonnées. Cela peut être aussi le
sujet de conversation ou une réponse orientée. 
Détecter un faux profil sur Google + avec Google image:
On peu,  si  l'on  n'est  pas  sur  ,  de  réaliser  une  recherche
image. C'est assez simple, poser le curseur de votre souris
sur la photo de profil, clic droit et '' ouvrir l'image dans un
nouvel onglet '' ouvrez une autre page Google image.
https://images.google.com/?hl=fr&gws_rd=ssl 
Réduisez la page pour pouvoir accéder  de l'image affichée,
puis saisissez l'image avec votre curseur de souris ( un clic
maintenu  dessus  )  et  amenez  l'image  dans  l'onglet  de
Google images.S'il y a des résultats, ils s'afficheront comme
ça.(  avec des sites de rencontres ou faux profils,  ect..)  Il
suffit de se rendre sur les liens des images et de constater. 
Et si Google image ne détecte rien : 
Alors rendez-vous sur '' Tineye Uploader '' l'image que vous
avez enregistrée et on obtient des résultats. Idem pour les
liens, ils parlent parfois d'eux même il n'y a pas besoin de
s'y rendre pour comprendre.
Dès  lors  que  l'image  est  trop  présente  sur  trop  de  sites,
curieux n'est-ce pas ,non...
Si vous voulez signaler un faux profil sur Google+ spam
report à Google :
Tout le monde peut désormais signaler un faux profil.
''Consignes en matière d'usurpation d'identité sur Google+'' 
Vous pouvez également le faire directement sur la page du
profil , cliquer  sur  la  flèche  qui   pointe   vers   le   bas  et
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